VDAI pristat 2020 met asmens duomen apsaugos prieziros

Lietuvoje apzvalg

Duomen apsaugos pareignas Allaw® supazindina

Prajus penktadien Valstybin duomen apsaugos inspekcija (toliau - VDAI), remdamasi
Bendrojo duomen apsaugos reglamento (toliau - BDAR) nustatytais reikalavimais,
pristat prajusi met asmens duomen apsaugos prieziros Lietuvoje apzvalg. Duomen
apsaugos pareignas Allaw atkreipia dmes pagrindinius apZvalgos aspektus ir tai,

ko gali pasimokyti duomen valdytojai.

Didesniam pranesSim skaiiui takos turi ir grieZzti
sektoriniai reikalavimai

Duomen saugumo paZeidimais pripazstami vos 6 % vis incident, apie kuriuos pranesta VDAI. Remiantis
paskelbta VDAI apzvalga, i§ 2020 m. gaut 181 praneSim tik 10 atvej nustatyta pazeidim.

Prajusiais metais apie asmens duomen saugumo pazeidimus daugiausia pranes organizacijos, kuri

pagrindin veikla susijusi su finans ir kredit veikla (37 praneSimai), valstybs ir savivaldybi institucij veikla (2
7 praneSimai), teissauga ir teistvarka (16 pranesimai). ISsamesn grafik rasite Zemiau:

Pranegimy skaifius sektoriuose

Taiau, kaip pazymi VDAI, tai nereiSkia, kad asmens
duomen saugumo pazeidimus daugiausia patiria mintie
ms sektoriams priklausanios organizacijos. Kaip savo
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praktikoje pastebi VDAI, didesn praneSim apie
pazeidimus skaii gali lemti tokios aplinkybs, kaip grieztes
ni teiss akt reikalavimai ir (ar) j laikymasis, pavyzdziui,
finans sektorius operatyviai pranesSa apie asmens
duomen saugumo pazeidimus dl gana griezt sektorini
reikalavim, o valstybs ir savivaldybi ar teissaugos
institucijos yra pratusios grieziau laikytis nustatyt
reikalavim. Atkreiptinas dmesys, kad, vadovaujantis
VDAI rekomendacijomis, tais atvejais, kai, vertinus rizik,
abejojama, ar ji yra ir ar reikia pranesti apie pazeidim
VDAI, rekomenduotina pranesti.

VDAL atkreip dmes tai, kad dazniausiai asmens duomen saugumo pazeidimai 2020 m. vyko interneto
svetainse ar informacinse sistemose. Skirstant vykusius pazeidimus pagal j pobd pirmauja konfidenci
alumo pazeidimai (165 atvejai), 16 atvej buvo prarastas duomen vientisumas, 18 atvej buvo susij su
duomen pasiekiamumo/prieinamumo pazeidimais. VDAI teigimu, daugiausia pazeidim vyko dl Zmogi$
kosios klaidos. Si priezast dmes turi atkreipti visi duomen valdytojai ir skirti pakankam dmes periodini da
rbuotoj apmokym bei instruktaz asmens duomen tvarkymo ir apsaugos srityje organizavimui.

Kylantis skund skaiius iSrySkina
problematiskas duomen
apsaugos sritis

Stebint duomen subjekt pateikiam skund VDAI tendencijas, matyti,
kad duomen subjektai vis daugiau zino apie savo teises ir skuba
jas apginti pateikdami skund VDAI. Kaip pazymi pati VDAI, neretai
toks skubjimas lemia tai, kad duomen subjektai kreipiasi VDAI net
pries tai nesikreip pai organizacij, dl kurios veiksm ar
neveikimo yra nepatenkinti. Tai signalas duomen valdytojams
savo interneto svetainje bti patalpinus informacij, kontaktinius
duomenis - kaip ir su kuo duomen subjektai gali susisiekti turdami
klausim ar skund dl savo asmens duomen tvarkymo - tai galt padti
Zymiai efektyviau iSsprsti susidariusias situacijas ir leist taupyti
organizacijos darbuotoj laik atsakinjant VDAI rastus dI gaut skund
bei pateikt atsakymus duomen subjekt nuogstavimus.

DaZniausiai duomen subjektai skundzia kitus fizinius asmenis,
preki ir paslaug teikjus bei valstybs ir savivaldybi staigas. Tiesa, Si
sektori veikloje ir pripazstama daugiausiai pazeidim tiriant
skundus.

2020 m. daugiausia paZzeidim iSnagrinjus asmen skundus
nustatyta dl asmens duomen rinkimo i$ valstybs registr ir
informacini sistem (144 pazeidimai), asmens duomen atskleidimo
(57 pazeidimai), vaizdo stebjimo (36 pazeidimai). ISsamesn
grafik rasite Zemiau:
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Kaip matyti iS pateiktos statistikos, duomen valdytojai vis dar nepa
kankam dmes skiria duomen subjekt teisi gyvendinimui,
tinkamam tiesiogins rinkodaros vykdymui bei asmens duomen
rinkimui ir j atskleidimui.

VDAI taikomos sankcijos
grieztja, skiriama vis
daugiau baud

Remiantis VDAI pateikta apzvalga, 2020 m. VDAI,
nustaiusi pazeidim, organizacijoms teik:

» 8 rekomendacijas,
e 175 nurodymus,
* 94 papeikimus,



e suraS 2 administracini nusizengim protokolus,
» skyr 25 baudas, iS kuri didZioji dalis uz

nebendradarbiavim su VDAI jai atliekant

tyrimus. Organizacijos nepateik ar band

nuslpti tyrimui reikiam informacij.

Tas rodo, kad einant tretiems metams po BDAR
sigaliojimo VDAI mano esant pakankama
laikotarpiui gyvendinti BDAR keliamus reikalavimus
ir nra nusiteikusi nuolaidziauti reikalavim
negyvendinusioms arba tai padariusioms
netinkamai organizacijoms.

Ko gali pasimokyti
duomen valdytojai?

Atsizvelgiant tai, kas buvo iSdstyta aukSiau, duomen
valdytojai turt:

O
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sitikinti, kad periodiSkai, ne reiau kaip kart
per metus, vykdo darbuotoj mokymus,
instruktaZzus asmens duomen apsaugos
srityje,

sitikinti, kad yra nustat tvarkom asmens duo
men rizikos lyg ir, atsizvelgiant j, taiko
duomen saugumo priemones bei
periodiSkai, ne reiau kaip kart per metus, jas
perziri ir, jeigu reikia, atnaujina,

sitikinti, kad savo interneto svetainje skelbia
duomen apsaugos pareigno ar kito
asmens, su kuriuo duomen subjektai gali
susisiekti, kontaktus,

sitikinti, kad organizacija yra paskyrusi atsaki
ng asmen uz duomen saugumo pazeidim
tyrim ir praneSim apie juos prieziros
institucijai, bei primusi tai reguliuojanius
vidaus teiss aktus (asmens duomen
saugumo pazeidim nustatymo, tyrimo,
valdymo ir praneSimo apie nustatytus
pazeidimus tvarkos apra$ bei duomen
saugumo pazeidim Zurnal ir kitus susijusius
priedus).



Nuorodos

https://vdai.lrv.It/uploads/vdai/documents/files/2020%20m_%20asmens%20duomenu%20apsaugos%
20Lietuvoje%20apzvalga.pdf

https://vdai.lrv.It/uploads/vdai/documents/files/Rekomend_ADSP_2018.pdf

Susisiekti

Teirautis dl prieigos prie BDAR mokym e-medZiagos

Suzinoti apie inovatyvi paslaug duomen apsaugos
pareignas Allaw®

Palikti Zinut duomen apsaugos pareignui Allaw®

Telefonu: 8-616 02000
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