
Ko galima pasimokyti iš British Airways skirtos 22 mln. Eur 
baudos už daugiau kaip 400 000 klient asmens duomen 
neapsaugojim

Susisiekime

Ši met spalio 16 dien Didžiosios Britanijos priežiros institucija ICO skyr skrydži 
bendrovei  22 mln. Eur už tai, kad ši British Airways neužtikrino pakankam asmens 

, dl ko nukentjo daugiau nei 400 000 bendrovs klient. duomen saugumo priemoni K
as lm baudos skyrim ir ko galt pasimokyti kiekviena bendrov, siekdama apsaugoti 
savo klient asmens duomenis? Apie tai supažindina Duomen apsaugos pareignas 

 Norite išsami pritaikyt nuotolini mokym? Allaw. Rašykite mums.

Kaip buvo pažeistas asmens duomen saugumas?

Saugumo incicentas, kaip manoma, prasidjo dar 2018 m. birželio mnes, kai atak prieš 
bendrov vykd asmenys silauž  bendrovs internetin puslap, kas lm, jog bendrovs klientai, 
apsilank šiame puslapyje ir nordami užsisakyti skryd, buvo nukreipiami  apgauling puslap, 
sukurt atak vykdžiusi asmen. Taip puspalio saugumo pažeidjai gavo prieig prie bendrovs 
klient duomen. Kaip pranešama, apie pažeidim bendrov susžinojo iš treij asmen, tik po 
keletos mnesi. Per š laik buvo paveikta daugiau kaip 400 000 bendrovs klient duomen, t.y., 
bendrovs klient vardus, adresus, mokjimo korteli duomenis, o taip pat ir bendrovs darbuotoj 
prisijungimo duomenis: prisijungimo vardus ir slaptažodžius. Kadangi pažeidimas vyko dar 
prieš Didžiajai Britanijai pasitraukiant iš Europos Sjungos, ICO pažeidim tyr remdamasi 
Bendrojo duomen apsaugos reglamento (toliau - BDAR) nuostatomis ir pripažino, kad 
bendrov, taikydama nepkankamas saugumo priemones pažeid BDAR 32 str ir 5 str. 1 d. f) 
punkt ir lm mintos baudos paskyrim. 

 kokius veiksnius atsižvelgiama skiriant baud? 

BDAR 83 str. 2 d. numato faktorius,  kuriuos priežiros institucijos turi atsižvelgti skirdamos 
baud už BDAR pažeidimus. British Airways atveju, manytina, jog aktualiausi yra šie:

- : pažeidimas tssi mažiausiai du - tris mnesius (nuo birželio iki  pažeidimo trukm
rugsjo, kai buvo pranešta ICO);

- : daugiau nei 400 000 duomen subjekt;nukentjusi duomen subjekt skaiius

-  - buvo pažeisti asmens duomen, kurioms pažeidimas turjo poveik, kategorijos
ir finansiniai duomenys, kas galjo lemti materialinius nuostolius duomen subjektams;

-   - tai, kad jos duomen valdytojo gyvendintas duomen saugumo priemones
buvo nepakankamos.

Šiuo atveju, skirdama baud, ICO atsižvelg ir  Covid-19 poveik skrydži bendrovi verslui.

Ko gali pasimokyti kitos bendrovs, siekdamos apsaugoti 
savo klient asmens duomenis?
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British Airways situacija iš esms tik dar kart atkreipia dmes  tai, kad kuo daugiau mon 
tvarko asmens duomen, skaitant finansini (pvz., mokjimo korteli duomenis ir pan.), tuo ji 
tampa patrauklesn vairi atak planuotojams. Ir iš esms tik laiko klausimas, kada tokios 
bendrovs taikomos saugumo priemons bus patikrintos mint asmen. Taiau nevertt atsipsti ir 
mažesnms monms, nes viena iš saugumo priemoni sprag gali bti ir nekompetentingi arba 
tiesiog neapmokyti darbuotojai. Tad  k vertt atkreipti dmes bendrovms, siekianioms 
apsaugoti tvarkomus asmens duomenis?

-  prie program, duomen ir ranki tik tiems / paslaug apriboti prieig darbuotojams 
teikjams, kuriems duomenys reikalingi j funkcijai atlikti;

- , jungiantis prie asmens duomen tvarkymo program naudoti keli lygi autentifkacij
/ sistem / ranki;

-  pagal nustatyt rizikos lyg, atlikti rizikos vertinim ir, parinkti duomen saugumo 
;priemones

-  peržirti taikomas priemones ir patikrinti j efektyvum, imituojant saugumo periodiškai
incident;

-  taikyti bendrovs nustatytas asmens duomen saugumo apmokyti darbuotojus
priemones.

Apmokyti darbuotojus, kaip taikyti asmens duomen saugumo priemones galite nuotoliniu 
bdu, bet kada prisijung prie Allaw BDAR mokym erdvs. , jeigu Js Rašykite mums
organizacijai aktuals tokie mokymai ir reikalinga prisijungimo nuoroda.
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 Panašs straipsniai

Panašs straipsniai

Asmens duomen tvarkymo taisykls
Poveikio duomen apsaugai vertinimas (PDAV)
Duomen tvarkytojai
Tarptautiniai perdavimai
Duomen saugumo pažeidim valdymas
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