Sveikatos prieziros sektorius: atliktas tyrimas parod
silpnsias prieigos prie pacient asmens duomen valdymo

vietas

Duomen apsaugos pareignas Allaw® informuoja

Kaip skelbia Europos duomen apsaugos valdyba (toliau -
EDAV), Svedijos duomen apsaugos prieziros institucija
atliko sveikatos prieziros paslaugas teikiani staig tyrim ir
nustat pazeidim, susijusi su prieigos prie pacient asmens
duomen valdymu, uz beveik 3 min. eur. Duomen
apsaugos pareignas Allaw paaiskina, kokius pazeidimus
padar mintos sveikatos prieziros staigos ir ko gali
pasimokyti kiti duomen valdytojai.

Ko galima pasimokyti ...

Svedijoje atliktas tyrimas rodo, kad sveikatos prieZiros staigos,
tvarkydamos speciali kategorij asmens duomenis, kurioms
Bendrasis duomen apsaugos reglamentas (BDAR) taiko ypating
apsaug, nesiima pakankam priemoni prieigos valdymui. Galima
teigti, kad tai gana paplitusi praktika Europoje, nesenai raSme
apie uz prieigos pazeidimus nubaust vien Norvegijos ligonini. Tai
gi, ktiek sveikatos prieziros staigos, tiek visi kiti duomen
valdytojai turt atkreipti dmes, siekdami nekartoti mint klaid?

1. atlikti darbuotoj pareig ir prieigos prie asmens
duomen analiz,
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2. prieigas prie asmens duomen darbutojams suteikti tik Teirautis dI prieigos

vadovaujantis "btina Zinoti"(angl. need to know) prie BDAR mokym
principu, t.y., tik tiems darbuotojams ir tik tokios teiss e-medziagos
be kuri jie negalt atlikti savo darbo funkcij, Suzinoti apie
3. iSsamiai dokumentuoti prieigos suteikimo politik ir su inovatyvi
ja supazindinti darbuotojus, paslaug duomen

apsaugos

4. panaikinti prieigas paskutin darbuotojo darbo dien, bareignas Allaw®

keiiantis jo darbo funkcijoms ar pan.,

5. diegti autentifikavimo mechanizm, leidZiant prieig prie
organizacijos IT sistem (paremt prieig kontrols
politika).

Palikti Zinut
duomen apsaugos
pareignui Allaw®

Telefonu: 8-616
02000

Sveikatos prieziros staig pazeidimai

Svedijos duomen apsaugos prieZiros institucija, atlikdama astuoni sveikatos prieZiros paslaugos teikiani
staig tyrim tikrino ar mintos staigos atliko poreiki ir rizikos analiz, reikaling norint suteikti tinkam prieig
savo darbuotojams prie asmens duomen elektroniniuose sveikatos raSuose. Tyrimo metu nustatyta, kad
septynios iS aStuoni tikrint staig nebuvo atlikusios iSsamios poreiki ir rizik analizs, o Si analiz atlikusi
staiga vis tiek padar klaid. Be tokios analizs sveikatos prieziros paslaug teikjai negali suteikti
darbuotojams teisingo prieigos lygio, o tai savo ruoztu reiSkia, kad organizacijos negali garantuoti pacient
teiss privatumo apsaug. Remdamasi nustatytomis aplinkybmis, Svedijos duomen apsaugos prieZiros
institucija padar iSvad, kad mintosios sveikatos prieziros paslaugas teikianios staigos neribojo prieigos
prie pacient sveikatos ras§, vadovaudamosios principu "btina Zinoti", kitaip tariant nesim priemoni
uztikrinti ir rodyti, kad taiko pakankamas duomen saugumo priemones (BDAR 32 str.) sveikatos
ras sistemose. Sie paZeidimai atitinkamai Im mint sankcij skyrim Sioms staigoms.

Nuorodos

https://edpb.europa.eu/news/national-news/2020/deficiencies-how-healthcare-providers-control-staff-
access-patient-journal_en

https://vdai.lrv.It/uploads/vdai/documents/files/VDAI_saugumo_priemoniu_gaires-2020-06-18.pdf
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