
Laiku ir tinkamai nesureaguosite  gaut informacij apie 
sistemos pažeidžiamumus – rizikuojate ne tik prarasti 
asmens duomenis, bet ir gauti baud

Duomen apsaugos pareignas Allaw® supažindina

Lenkijos duomen apsaugos priežiros institucija vienai šalies moni skyr 250 000 Eur 
baud už tai, kad ši, gavusi informacij apie asmens duomen saugumo spragas, 
tinkamai šios informacijos neištyr ir nepašalino trukdži, kas lm jog vyko duomen 
saugumo pažeidimas. analizuoja, kas lm  Duomen apsaugos pareignas Allaw
baudos skyrim ir atkreipia dmes  pagrindinius aspektus, padedanius duomen  
valdytojams tinkamai ir laiku reaguoti  gaut informacij apie galim duomen saugumo 
pažeidim.

Klaidos, padarytos vertinant gaut informacij 
apie galim duomen saugumo pažeidim, 
lemianios baudos skyrim

Nubausta Lenkijos mon (skolinimo platformos „ “ savinink)   gaut MoneyMan.pl  tinkamai nesureagavo
informacij apie savo . Lenkijos priežiros institucija nustat, kad pažeidimas vyko po to, saugumo spragas k

, kai vienas iš duomen tvarkytojo (prieglobos mons) ai nepavyko atkurti tinkamos saugos konfigracijos
valdom serveri buvo . Apie tai duomen valdytojui praneš vienas iš jo kibernetinio  paleistas iš naujo
saugumo specialist, kuris aptiko pažeidžiamum ir nurod, kad mons klient duomenys galimai prieinami 

. Taiau mon tokio pranešimo nevertino rimtai ir nesim priemoni, todl, prajus kelioms dienoms, viešai pašal
. Asmuo, nukopijavs ir ištryns duomenis, inis asmuo nukopijavo duomenis ir ištryn juos iš serverio

pareikalavo išpirkos už pavogt informacij. Tik tada mon pradjo analizuoti savo serveri saugos funkcijas ir 
kartu praneš priežiros institucijai apie duomen saugumo pažeidim.

Kelios mons klaidos, lmusios 
šios situacijos susidarym:

 Svarbu ...

Pasitikrinti, ar 
vykdote asmens 
duomen tvarkymo 
proces bei 
saugumo priemoni 
efektyvumo ir juos 
reglamentuojani 
dokument peržir

Pasitikrinti, ar 
tinkamai nustatte 
procedras tiek 
mons viduje, tiek 
su duomen 
tvarkytojais

Pasitikrinti, ar Js 
darbuotojai 
apmokyti 
identifikuoti 
duomen saugumo 
pažeidim ir  j 
tinkamai reaguoti

Pasitikrinti, ar Js 
BDAR mokym 
temos prisideda 
prie duomen 

https://allaw.lt/legalspaces/pages/viewpage.action?pageId=976912827
http://MoneyMan.pl
https://teisinerizika.lt/work/bdar-reikalavimai/
https://teisinerizika.lt/work/bdar-reikalavimai/
https://teisinerizika.lt/work/bdar-reikalavimai/
https://teisinerizika.lt/work/bdar-reikalavimai/
https://teisinerizika.lt/work/bdar-reikalavimai/
https://teisinerizika.lt/work/bdar-reikalavimai/
https://teisinerizika.lt/work/bdar-reikalavimai/
https://teisinerizika.lt/work/bdar-reikalavimai/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://teisinerizika.lt/work/bdar-reikalavimai/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/
https://allaw.lt/klauskite-teisininko/


1. Duomen valdytojo pavluota reakcija  
gaut informacij. Šis pažeidimas nebt vyks, 
jei duomen valdytojas nedelsdamas tinkamai 
bt sureagavs  informacij, kad jo serveryje 
esantys duomenys nra apsaugoti. Lenkijos 
priežiros institucijos nuomone, duomen 
valdytojas turt greitai ir veiksmingai 
nustatyti pažeidimus, kad galt imtis 
atitinkam veiksm.

2. Nepakankamas bendradarbiavimas su 
duomen tvarkytoju. Priežiros institucija taip 
pat nustat, kad nepakankamai greitas 
duomen tvarkytojo atsakymas  pranešim 
apie sistemos pažeidžiamum neatmeta 
duomen valdytojo atsakomybs už duomen 
pažeidim. Duomen valdytojas turi sugebti 
nustatyti, pašalinti ir pranešti apie duomen 
pažeidim - tai yra kritinis technini ir 
organizacini priemoni elementas.

3. Nepaisant operatyvaus grsms 
nustatymo, duomen valdytojas nesim 
pakankamai veiksm grsmei suvaldyti. 
Atliktas tyrimas parod, kad duomen 
valdytojas trumpai išanalizavo gaut signal,  j 
nežirjo rimtai ir nepareigojo duomen 
tvarkytojo su pažeidžiamumu susitvarkyti 
tinkamai.

  k buvo atsižvelgta skiriant baud?

Skirdama baud už asmens duomen konfidencialumo praradim dl 
duomen valdytojo aplaidumo, Lenkijos priežiros institucija 
atsižvelg :

Pažeidimo mast,
Pavogt duomen apimt,

saugumo pažeidim 
išvengimo ir 
valdymo

Nepamir
šti

Duomen 
tvarkytojas turi 
imtis proaktyvi 
prevencini 

 veiksm,
siekdamas 
išvengti 
duomen 
saugumo 
pažeidim. Riziko
s lygio 
vertinimo 
priemoni 

 ir naudojimas da
rbuotoj 
apmokymas 
tinkamai 
tvarkyti 

gali duomenis 
padti išvengti 
duomen 
saugumo 
pažeidim. 

This page contains macros or 
features from a plugin which 
requires a valid license.

You will need to contact your 
administrator.
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Duomen valdytojo vlavim imtis prevencini priemoni,
Patirt žal (taip pat nutekjo nešifruoti slaptažodžiai, šiuos duomenis galima naudoti 
prisijungiant prie skirting klient paskyr, jei jie naudojo t pat prisijungimo vard (pvz., 
el. pašt) ir slaptažod kitose svetainse).

Lenkijos priežiros institucija atkreip dmes, kad baudos dydis turt 
atlikti ir represin, ir prevencin funkcij. Institucijos nuomone, ateityje 
tai turt užkirsti keli panašiems pažeidimams tiek nubaustoje 
monje, tiek pas kitus duomen valdytojus.

Kas padeda duomen 
valdytojams tinkamai ir 
laiku reaguoti  gaut 
informacij apie galim 
duomen saugumo 
pažeidim?

Kiekvienas duomen valdytojas, siekdamas tinkamai 
gyvendinti jam taikomas BDAR 32, 33, 34 str. nustatytas 
pareigas turi:

1. Taikyti rizikos lyg atitinkanias priemones,

2. tik tuos duomen tvarkytojus, kurie gali Pasitelkti 
užtikrinti pakankamas duomen saugumo priemones,

3. pasitvirtins aiški Informavimo apie duomen Turti 
saugumo pažeidimus, j valdymo ir dokumentavimo tvark 
bei bti su ja supažindins ,darbuotojus

4. pareigoti (pvz., sutartyje) duomen tvarkytojus 
informuoti duomen valdytoj apie duomen saugumo 
pažeidim ne vliau kaip per 24 valandas,

5.  darbuotojus atpažinti duomen saugumo Apmokyti
pažeidimus,

6.  darbuotojus apie j  pranešti apie Informuoti pareig
pastebtus duomen saugumo pažeidimus mons vadovo 
paskirtam atsakingam asmeniui.

Nuorodos
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medžiaga
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