H&M skirta 35 min. Eur bauda uz darbuotoj asmens
duomen tvarkymo pazeidimus
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Europos duomen apsaugos valdybos (toliau - EDAV) duomenimis, Vokietijos
prieziros institucija skyr H&M 35 min. Eur baud uz Bendrojo duomen apsaugos
reglamento (toliau - BDAR) paZzeidimus tvarkant darbuotoj asmens duomenis. Tai
viena didziausi baud ES mastu nuo BDAR sigaliojimo. Kas Im baudos skyrim ir ko
galt pasimokyti kiekvienas darbdavys? Apie tai supaZindina Duomen apsaugos

pareignas Allaw.

Perteklinis duomen tvarkymas ir darbuotoj stebjimas

H&M dar nuo 2014 m. plaiai dokumentavo dalies darbuotoj privat gyvenim. Tai buvo
daroma vadovams organizuojant susitikimus su po atostog ar po laikino nedarbingumo
grzusiais darbuotojais ir saugant Si susitikim uZraSus. Neretai tokiuose uzraSuose
atsispinddavo ne tik konkreios darbuotoj atostog patirtys, bet ir lig simptomai ir diagnozs.
Kai kurie vadovai turjo informacijos ir apie darbuotoj religinius sitikinimus (kas pagal BDAR
yra speciali kategorij asmens duomenys, kuriuos galima tvarkyti tik esant tam tikroms
slygoms) bei darbuotoj Seim problemas. Dalis Sios informacijos buvo raSoma ir saugoma
skaitmeniniu bdu. Prie kai kuri i$ Si ras prieig turjo daugiau nei 50 vadov visoje bendrovje.
raSai kartais buvo daromi itin iSsamiai ir saugomi ilgesn laik, dokumentuojant mint klausim
raid, k galima vertinti kaip darbuotoj stebjim. Be kruopStaus individualaus darbo atlikimo
vertinimo, taip surinkti duomenys, be kita ko, buvo naudojami norint gauti iSsam darbuotoj
profil priemonms ir sprendimams dl j darbinimo. Labai tiktina, kad darbuotojai nebuvo
informuoti ir negaljo tiktis toki j asmens duomen tvarkymo, taip negyvendinant darbuotoj
teiss bti informuotiems apie j asmens duomen tvarkym (BDAR 12-13 str.). Toks duomen
rinkimas ir tvarkymas pazeid BDAR 5 str. a) b) bei c) punktuose tvirtintus teistumo,
sziningumo bei skaidrumo, tikslo apribojimo ir duomen kiekio mazinimo principus bei
nebuvo pagrstas jokio teistumo slyga (BDAR 6 str.).

Pasitikrinti, ar netvarkote perteklini asmens duomen, galite kartu su Duomen
apsaugos pareignu Allaw. Susisiekime.

Prieigos pazeidimai

Be to, kad su mintais duomenimis galjo susipazinti daugiau nei 50 vadov visoje bendrovije,
2019 m. spal Sie duomenys keletui valand dI konfigravimo klaidos tapo prieinami visos
bendrovs mastu. Taigi Salia kit BDAR princip pazeidim prisidjo ir nepakankamas duomen
saugumo uztikrinimas. Vokietijos prieziros institucija apie tai gavusi informacij i$
Ziniasklaidos pradjo tyrim, kuriam bendrov turjo pateikti visus dokumentuotus rasus (60 GB
talpos). Prieziros institucijos atlikta liudinink apklausa bei duomen analiz patvirtino
dokumentuot H&M darbuotoj duomen rinkimo praktik.

Beprecedentiniai H&M veiksmai nustaius pazeidim
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Nustaius mintus pazeidimus, H&M msi vairi taisomj veiksm ir ne tik atsipra$ paveikt
darbuotoj, bet ir iSmokjo jiems kompensacijas, kurias gaus darbuotojai, dirb H&M bent
mnes nuo BDAR sigaliojimo. EDAV teigimu, toki priemoni dar nebuvo musis nei viena
bendrov. H&M taip pat pristat nauj duomen apsaugos koncepcij, kuri ein naujo duomen
apsaugos koordinatoriaus paskyrimas, mnesiniai duomen apsaugos statuso atnaujinimai ir
darbuotoj skatinimui pateikti bendrovei informacij apie galimus pazeidimus bendrovije ir
nuosekli koncepcija, kaip tinkamai gyvendinti duomen subjekt teis susipaZinti su bendrovs
renkamais duomenimis apie juos.

Pamokos kitiems darbdaviams

Si situacija tik dar kart parodo, kad kiekvienas darbdavys, kaip duomen valdytojas,
siekdamas, uztikrinti, kad jo atliekamas asmens duomen tvarkymas duomen
subjekto atzvilgiu bt teistas, sziningas ir skaidrus.

Ypating dmes reikalinga atkreipti tai:

® ar duomenys renkami teistais ir aiSkiai nustatytais tikslais ir toliau
netvarkomi su Siais tikslais nesuderinamu bdu?

® ar renkami adekvats, tinkamai ir tik tokie, kuri reikia siekiant tiksl, dl kuri jie

yra tvarkomi?

ar duomenys tiksls ir, prireikus, atnaujinami?

ar duomenys tvarkomi laikantis bent vienos teistumo slygos (BDAR 6 str.)?

ar taikomos rizik atitinkanios asmens duomen saugumo priemons?

ar apie duomen tvarkym informuotas duomen subjektas?

ar gaunami periodiniai duomen apsaugos bkls atnaujinimai?

Nuorodos
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Page: 1.3. Suteikti duomen subjektui vis pagal BDAR reikalaujam informacij glausta,
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Panas$s straipsniai

® Noriu susipazinti su savo duomenimis, patikrinti j tikslum ir prireikus juos iStaisyti,
gyvendinti kitas savo teises

® Europos duomen apsaugos valdyba atnaujino gaires dl sutikimo kaip pagrindo
tvarkyti asmens duomenis

® Vokietijoje skirta 10,4 min. eur bauda uz vaizdo stebjim neturint tam pagrindo

® Dazniausiai kylantys darbo ginai: kaip j iSvengti?

® DeSimt §.m. rugpjio 1 d. sigaliojusi Darbo kodekso pakeitim, kuriuos svarbu Zinoti
darbdaviui
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